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1. GIOI THIEU CHUNG

Dékhong bi phan mém diét virus phat hién, cac
virus phai ¢6 kha nang nguy trang, dau minh duéi
nhiéu hinh thitc khac nhau. Trong khudn kho bai
viét nay, trinh bay vé cac k¥ thuat nguy trang clia
virusda hinh - mét loai virus dang ngay cang phéat
trién manh mé vi né cé kha nang thay déi chinh
ban than nd, va rat kho bi phat hién - dé tir d6 dwa
ra dugc cac gidi phap timva diét twong tng.

2. PHUONG PHAP NGHIEN CUU

Viéc nghién ctu cac k§ thuat nguy trang cla
virus da hinh dwoc dwa trén cac tai liéu vé ma hoa
- bdo mat truyén théng, va dua trén viéc phan
tich cdc mau virus thu duoc trén thuc té.

3. KET QUA NGHIEN CUU

Trong phan nay chuing t6i xin trinh bay vé cac
khai niém, cac ky thuat lién quan téi viéc viét va
diét virus da hinh (tdp trung vao cac ky thuéat
nguy trang) ma ching tdi da duc két lai trong
qua trinh nghién ctru.

3.1. Virus da hinh 1& gi?

Virus da hinh (polymorphic virus) khac vai cac
virus may tinh théng thuong & cho né c6 kha
nang tv bién déi ban than thanh nhiéu dang khéac
nhau. Do virus da hinh c6 thé lién tuc bién déi ma
lénh, nén that kh6 dé tim dwoc doan méa dac
trung clia no, va do do rat khé phat hién ra n6
bang phuong phap so sanh ma truyén théng.
3.2. Cac ky thuat nguy trang cta virus da hinh

PEé c6 thé tv bién doéi ma lénh, cac virus da
hinh &p dung rét nhiéu ky thuat khac nhau. Du¢i
day la mot s6 ky thuat thuong gap:

a) Ma hoa

Mot virus da hinh c6 thé ma hoa chinh méa
lénh clia n6 bang cach sir dung mot giai thuat ma
hoa nao dé. Giai thuat ma hoa thuong kha don
gian vi muc dich cta qua trinh nay khéng phai dé
gilr bi mat ma la dé bién déi ma lénh (giai thuat
cang don gidn thi tdc d& ma hoa cang nhanh).
DE tao ra nhiéu ban sao khéc nhau, virus phai ma
ho& chinh n6é bang cac khoa khac nhau khi lay
vao cac file khac nhau. Mét ki thuéat thwong duoc
cac virus st dung la s dung phép toan XOR,
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phép toan nay co dac diém la (A XOR K) XOR
K = A, ttrc la sau hai lan XOR v6i cing mot khoa K
thi A sé tré vé gia tri ban dau. Trwdc khi tao ra
mot ban sao mai, virus sé tao ra mot khoa K ngau
nhién (c6 thé dwa vao thoi gian clia hé théng khi
do). Sau d6 né sé XOR ma nguon clia né véi khoa
nay, lan luvot tirng byte mot dé tao ra mot virus
dwoc ma hoa namtrong file bi nhiém. Khoé K ciing
sé duoc cattrong file. Vikhoala ngau nhién nén cac
ban sao sinh ra tai cac thoi diém khac nhau sé khac
nhau. Khi mudn chay, virus sé phai giai ma chinh
né,nén can cé ham gidi ma cat trong file (ham giai
ma cO thé thuc hién XOR ma virus vdi khoa K 1an
thi hai dé thu dwgc ma nguon ban dau).

Nhuwoc diém cla giadi phap nay la khéng duoc
phép méa hoa ham gidi ma. Vi néu ma hoa toan b6
ma ngudn virus, bao gém ca ham giai ma, thi virus
sé khdng thé chay duoc do khéng khdi phuc dwoc
ma nguodn ban dau. Nhung néu khéng ma hoa
ham giai ma thi chuvong trinh diét virus cé thé
nhan dang ham giai ma, va phat hién ra virus!

b) Hoan vi

Mot ky thuat khac dé tao ra cac ban sao virus
m&i la hoan vi ngau nhién cac modul trong méa
[énh virus. Gia sir mot virus c6 N modul khac nhau
thi sO lvong phién ban virus cé thé sinh ra la N! (vi
du 10! = 3628800, mot con sd rat lon!). DE co thé
d6i chd cac modul ma khéng lam thay déi tac
dung cua ching, ma Iénh virus phai c6 kha nang
dinh vi lai chuvong trinh trong bd nhé, hoat dong
clia cac modul phai déc lap véi vi tri, va st dung
cac dia chitwvong doéi thay thé cho dia chi tuyét déi.

Tuy nhién, néu chi ap dung don thuan phuong
phap hoanvithiviéc phathién ra virus khéng phai
la diéu qua khé khan, cho du s6 lvgng phién ban
virus c6 thé rat Ion. Chuong trinh diét chi can ap
dung phuong phap so sanh ma tuan tu, tic la lan
lrot so sanh doan ma dac trwng cla virus véi tirng
vi tri trong file thi hanh, mai vi tri cach nhau 1 byte.
Vi virus chi thay déi trat tw cac modul, chir khéng
lamthay doéi ma lénh trong modul, nén khdong sém
thimudn chrong trinh quét sé tim ra doan mé dac
treng trong file (néu file da bi nhiém virus).

¢) Thay déi ma Iénh

Dékhéc phuc nhwoc diém clia k§ thuat hoan vi,
nhirng nguoi viétvirus da dwaramot gidiphap khac,
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dolatim cach thay d6i ma lénh virus. Nguyén tic co
ban la phai biéndoan méa ban dau thanh mot doan
makhac, macong dungctiané van gitt nguyén. Cé
nhiéu cach dé lam duwoc diéu dé nhwchénlénh,thay
dai thanh ghi, thém bién, thay thé Iénh...
e Chénlénh
Dé minh hoa cho ky thuat nay, ching ta s& lay
doan méa sau day lam vi du:
MOV AX, A
ADD
ADD
SUB
MOV
Poan ma nay cé tac dung thuc hién phép toan
E=A+B + C-D.Tacd thé bién déi doan ma nay
ma khong lam thay déi tac dung clia né bang
cach chen thém vao gitra cac Iénh n6i trén mot s6
|énh “v6 nghia”, vi du:

MOV AX, A
NOP
ADD AX, B
NOP
ADD AX, C
NOP
SUB AX, D
NOP
MOV E, AX

NOP la mét Iénh khéng lam gi ¢4, va viéc chén
névao gilracaclénh sé khong anh huéng gi toi két
gua hoat dong cua doan ma. Poan ma nhj phan
ma&i sau khi chen trong sé rat khac so véi doan ma
cl. Tat nhién day chi la mot vi du don gian, vi viéc
xudthién caclénh NOP lién ti€p, xen ké nhu vay sé
khién chuong trinh diét virus nghi ngo, va cé thé
trd thanh dau maoi dé phat hién virus. Trén thuc té
nguoi ta c6 thé sir dung nhiéu ky thuat chén khac
nhau nhw chén métlénh, chén hailénh, hoacnhiéu
hon... Caclénhciing rét da dang vé chiing loai, co
thé lalénhlogic,1&nh s6 hoc, [énh nhay ... mién sao
thod man diéu khién la khong lam thay doi tac
dung cua doan lIénh ban dau.

e Thay doi thanh ghi

Cac phién ban virus khac nhau c6 thé st dung
cac thanh ghi khac nhau cho cung mét muc dich.
Vi du doan ma & trén st dung thanh ghi AX lam
trung gian cho viéc thuc hién phép toAnE=A +B
+ C — D, ¢0 thé thay thé thanh ghi AX bang cac
thanh ghi khac (nhv BX, CX...) ma khong anh
hudng gi téi két qua:

PUSH BX
MOV BX,
ADD BX,
ADD BX,
SUB BX,

MOV E, BX
POP BX

Lénh PUSHBX ¢ dau doan Iénh valénh POP BX
& cubi doan Iénh nham bao toan gia tri cho BX

A
B
C
D
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khi str dung BX thay thé cho AX & doan ma trén.
Cé thé ap dung twong tw cho cac thanh ghi khéc.

e Thém bién )

Nguoi viét virus cé thé chuan bi san mot loat
cac bién dung dé thém vao maé Iénh va thay doi
luan phién nhau, khién cho qua trinh phan tich
ma lénh bi roi, bi danh lac hvéng. Vi du ta cé thé
thém vao doan Iénh trén cac bién X, Y, Z nhu sau:

MOV AX, A
ADD X, AX
SUB Y, BX
ADD
ADD
SUB
MOV
XOR CcX

Thucchattat cdcac Iénhliénquan téi cacbién X,
Y, Z thém vao déu vo gia tri. Do viéc khai bao bién
tvong d6i thoai mai, so lvgng bién cd thé rat Ion,
viécthémbién va sir dung ching luan phién nhau
sé tao ra nhiéu phién ban méa lénh khac nhau.

e Thay thé Iénh

Doi khicothé thay thé mot Iénh trong doan ma

bang moét hoic vai lénh khac tvong duong. Vi du:
MOV AX, A
XOR AX, AX

ADD

ADD

ADD

SUB

MoV

Hai [énh dau tién co tac dung tucrng duong VO
|énh MOVAX, A.Lénh thir nhat dé xo4 AX vé 0 va
Iénh thi hai sé cong Avao AX. Nhuvay thanhghi AX
s& nhan gia tribang A ma khong can dung tdilénh
MOV. Twong tw nhu vay, c¢é thé 4p dung giai phap
nay cho hau hétcaclénh MOVvacaclénhkhac nira.

Co6 rat nhiéu ky thuat khac nhau dé thay doi
ma lénh, tuy thudc vao trinh dé cla ngudi viét
virus va do phtrc tap cla chucrng trinh. Cling co
thé phéi hop nhigu k§ thuat véi nhau nham tao
ra dugc nhiéu phién ban virus hon. Muc dich
chung cta nhirng nguoi viét virus da hinh la cang
sinh ra dwoc nhiéu phién ban ma lénh mai thi
cang tot, cang c6 vé ngau nhién thi cang tét.

d) Két hgp nhiéu ky thuat nguy trang

Mai ky thuat nguy trang noi trén déu cé vu va
nhuoc diém cla riéng nd, nén viéc chi ap dung
don thuan mot ky thuat sé khong dem lai hiéu
gua cao. Vi du k§ thuat ma hoa véi khoa ngau
nhién sé cho phép sinh ra ca&c ma nhi phan gan
nhu ngau nhién, nhung lai d€ 16 ham giai ma, con
ky thuat thay d6i ma 1énh c6 thé che dau duoc
toan bd ma Iénh virus, nhung dd ngau nhién lai
chuwa cao, va d6i khi van cé thé tim ra quy luat.
Viéc két hop ca hai ky thuat nay sé la mot y twéng
tuyét voi: Ma hoa hau hét ma virus bang khoa
ngau nhién (trix ham giai ma), va ap dung ky
thuat thay doéi ma Iénh cho ham gidi ma. Nhu vay
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sé tan dung duwoc wu diém cla ca hai ky thuat:
toan bo ma virus sé dugc che dau, va cac phién
ban virus sinh ra s& gan nhv ngau nhién.

Thém nira, néu ap dung ky thuat hoan vi dé
thay doi trat tw cia cac modul virus truéc khi méa
hoa thi sé tao ra rat nhiéu kho6 khan cho nhiing
nguoi phan tich mé virus. Thoi gian phan tich ma
sé phai kéo dai hon va virus sé c6 thém nhiéu thoi
gian dé lay lan rong hon.

3.3. B6i pho véi virus da hinh

Pac trwng cda virus da hinh la kha nang nguy
trang khéo léo nham tranh bi phat hién, nén viéc
doi phé véi virus da hinh thuc chat la cudc chién
cla nhitng nguoi viét chuong trinh diét virus voi
nhirng nguoi viét virus da hinh. Nguoi viét virus
lubn tim cach céi tao ma Iénh sao cho virus ngay
cang hoan chinh, kha nang bién déi ngay cang da
dang. Con nguoi viét chuvong trinh diét virus thi
lubn tim cach dé phan tich ma virus mot cach hiéu
gua va nhanh chéng nhat. Du¢i day la nhirng
cobng viéc ma nguoi diét virus thwong lam dé doi
pho véi virus da hinh:

a) Phan tichma

Cong viéc dau tién la phai tach dugc ma virus
khoi cac thanh phan khéac cda file thihanh. Biéu do
co thé dwoc thue hién bang cach dich nguocfile thi
hanh ra méa assembly, réi doc va phan tich cac ma
lénh xem doan ma virus ndm & dau, sau do tach
riéng ma Iénh virus ra dé phan tich. Mot phurong
phap khac don gian hon la kich hoat virus, dé virus
lay vao mot file thihanh da chuan bi trwdc. File nay
cO dic diém la gan nhu tréng réng, khi bi virus lay
vao tasé thu duvgctoan bd malénhvirusma khong
phai mat cong bdc tach. Vi du chvong trinh duéi
day khi dugc dich ra file exe sé tao ra mét file thi
hanh khéng lam gi c¢&, ndi dung cliané cling chang
c6 gi ngoai trlr phan header cua file:

void main ()
{ }

Sau khi tach riéng dugc ma Iénh virus, nguoi
viét chuong trinh diét virus phai ti€n hanh phan
tich ma Iénh dudi dang assembly mot cach can
than, nham biét dwoc cach thic hoat dong clia
virus va cac ky thuat lay lan, nguy trang, pha hoai
cla virus... Tl d6 nguoi diét virus sé lva chon
doan ma dac trwng clia virus, roi cat doan ma do
vao co s¢ di¥ liéu cta chuong trinh diét, lam co s&
cho si so sdnh méa dé phat hién virus.

Tuy nhién, d6i v6i virus da hinh thi quéa trinh
néu trén phai khac di mét chat. Do khéng phai
lGc nao cling tim dwoc doan méa dac trung cla
virus, nén nguoi diét virus s& phai tim kiém
nhitng thi khac dé thay thé. Vi du, khi phan tich
ky thuat thay déi ma Iénh cua virus, nguoi diét
virus can ¢ gang tim kiém céac quy luat chén lénh
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duwoc 1ap di lap lai (néu cb), nhu truong hop chen
|énh NOP da trinh bay & phan truéc, dé tr d6 dua
ra giai phap phu hop. Cling cé khi may man tim
duwoc nhitng doan ma Iénh, ma vi mét ly do nao
do, khién ky thuat thay déi ma lénh khong cé
duoc tinh ngau nhién cao, va nguoi diét virus sé
dé dang tim ra quy luét.

b) Xay dwng co s& dir liéu

Sau khi phéan tich thanh céng ma Iénh virus,
cong viéc ti€p theo la phai ti€én hanh xay dung co
s¢ dit lieu cho chuong trinh diét virus. Truéc day
co s¢ dir lieu nay thedng 1a mot cau trac (struct),
moi ban ghi cla cau tric bao gom tén virus, doan
ma dac trung, vi tri xuat hién ctia doan ma trong
file thi hanh...

Tuy nhién, dé déi phé véi virus da hinh nguoi
ta can st dung class chir khéng phai struct. Moi
thanh phan cla class, ngoai nhirng trudng néu
trén, can c6 thém céac phuwong thirc cu thé dé doi
pho vai tirng virus cu thé (vi cd thé khong tim
dwoc doan ma dac trwng cla virus).

¢) Viét chwong trinh diét virus

Nhitng kh6 khanchinh da dugc gidi quyét & hai
buc trén, bay gio nguoi viét chuvong trinh chi can
hoan thién ma Iénh ctia minh dé chuwong trinh cé
dwoctoc do quétnhanh nhat,cac phuong thirc im
va diét virus phai hoat dong chinh xéac dé khong
tim nham hoac gay 16i file sau khi diét. Can cha y 1a
cac phuong thirc nay phai co6 kha nang phan tich
ma (chr khdng phai chi biét so sanh m& mét cach
thu dong) dé tim kiém trén file thi hanh nhirng
doan ma c6 quy luat gibng voi quy luat ma budc
phéan tich ma bang tay da timra.

4. KET LUAN

Do céac k§ thuat nguy trang cla virus da hinh
rat da dang va phong pha, nén viéc phat hién ra
virus da hinh la mot van dé kho khan va doéi hoi
nhiéu thoi gian. Viéc nghién cru vé cac ky thuat
nguy trang nay sé rat hitu ich ddi vai cac sinh vién
nganh Cong nghé théng tin va nhitng nguoi ham
thich Iap trinh hé thdng noi chung. Cac k¥ thuat
dé ludn duoc thay d6i va cap nhat méi, nén viéc
nghién cru chdng sé gitp sinh vién hoc hoi dugc
rat nhiéu diéu, dé tlr d6 dong goép moét phan cong
st)c vao “mat tran chéng virus”, noi dang ngay
cang tr& nén nong bong hon.
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